Uzivatelské role

Sekce Uzivatelské role obsahuje nasledujici témata:

® Obecné informace
® Struktura formuldre uzivatelska role
© Obecné
O Povolené akce
© Nastaveni ptistupu k datdm
® Akce u Nastaveni pristupu k datdm
" Struktura formuléfe nastaveni pFistupu k datdm
® prava ¢lenl
® Prava objektu
© Nastaveni pfistupu k navigaci
® Hierarchie opravnéni

® Systémové role

Obecné informace
Na drovni uZivatelskych roli jsou definovdna omezeni pFistupu k jednotlivym ¢astem systému (objekttim) a definice ptistupu k akcim.

Hlavni aplikacni roli je administrator. Tato role ma vSechna opravnéni pro operace nad vSemi objekty v aplikaci i nad vsemi akcemi.
Mdze také vytvaret a mazat jiné uZivatelské role a Gcéty. Roli administratora mize zajistovat bud sdm provozovatel systému na Grovni
vlastniho personalu, nebo je tuto ¢innost mozné zajistit v rdmci servisnich sluzeb zaméstnanci ELVAC SOLUTIONS s.r.o.

Roli Ize vytvorit v administracni ¢asti aplikace v sekci Administrace | Zabezpeceni systému | Uzivatelské role.

) Tipy

Nova role Ize zalozit prostiednictvim funkce Klonovat, vice zde.

ZaloZeni a editace zdznam{ uZivatelské role se provadi na stejném formulari.
Formular uZivatelské role je rozdélen na nasledujici zalozky

Obecné - obsahuje obecné informace o této uzivatelské roli,
Povolené akce - prehled prav k provadéni akci,

Nastaveni pristupu k datlim - opravnéni k operacim nad objekty,
Nastaveni pristupu k navigaci - opravnéni k navigaci.

Struktura formulare uzivatelska role

Obecné

Nazev Vyznam

pole

Nézev Nazev této uzivatelské role.

Kaod Kod této uzivatelské role.

Vychozi Zasady opravnéni urcujici chovani systému zabezpeceni v pfipadé, Zze uZivatel nema specifikovana jina opravnéni:
Eg:—lgl\l,(:én,' ® Denny all by default - uzivatel nema opravnéni k provadéni jakychkoliv akci nebo operaci nad daty nebo zobrazeni

navigace.

Read only all by default - uzivatel ma opravnéni pouze ke cteni dat.

Allow all by default - uzivatel ma vSechna opravnéni pro operace nad vsemi objekty i nad vSemi akcemi v aplikaci.
Uzivatel v roli systémového administratora ma automaticky pridélena vSechna opravéni.

Systémovy @ Priznak, zda se jedna o systémovy zaznam. Systémovy zaznam nelze editovat.
zdznam


https://docs.elvacsolutions.eu/pages/viewpage.action?pageId=65176326
https://docs.elvacsolutions.eu/pages/viewpage.action?pageId=65177398
https://docs.elvacsolutions.eu/pages/viewpage.action?pageId=65177389
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https://docs.elvacsolutions.eu/pages/viewpage.action?pageId=65177378

Systémovy @ PFiznak, zda se jedna o systémového administratora. Systémovy administrator ma vSechna opravnéni pro operace nad
administrat = vSemi objekty i nad vSemi akcemi v aplikaci. UZivatel v této roli ma také opravnéni k mazani jinych uzivatelskych roli a
or aetd.

Editor Pfiznak, zda se jedna o uzivatele s opravnénim editovat aplikacni model. Akce Upravit model je k dispozici na karté
modelu Vzhled. V pfipadé Ze je uzivatel v roli systémového administratora, ma tento automaticky pridélenou i roli Editor
modelu.

Poznamka Poznamka k této roli.

Uzivatelé Obsahuje seznam uzivateld vystupujicich v této roli. Pfidani/ odebrani uZivatele z této role Ize provést pomoci akce Prip
ojit/ Zrusit vazbu.

Povolené akce

Obsahuje seznam opravnéni na provadéni jednotlivych akci. Pfidani/ odebrani akce lze provést pomoci akce Pripojit/ Zrusit vazbu.

S Skdadnik - UZivatelska role

IE- Domi  Zobrazeni  Napovéda

A2 Obemné (-:7 Povolené akce % Nastaveni pfistupu k datim % MNastaveni pistupu k navigaci

| Operace ~ T/ T BRI bl
Cesky nazev Kod

» | Doplnit na nékupni listek CreateSparePartPurchaseltemsAction
Import nahradnich dilf SparePartImportAction
Obnovit RestoreRefusedSparePartPurchaseltemAction
Odemknout cenu dilu SparePartPriceUnlockAction
Oznatit jako "Objednanc" MarkSparePartOrderAsOrderedAction
Frifadit modely technologie AddTechnologyModelToSparePartAction
Prifadit nahradni dily AddSparePartAssignationsToTechnologyMedelAction
Pfifadit nahradni dily AddSparePartAssignationsToFacilityAction
Sablony ke stazeni OpenlmportTemplateFileAction
Uzamknout cenu dilu SparePartPriceLockAction
Vytvofit objedndvky CreateSparePartOrdersAction
Zamitnout RefuseSparePartPurchaseltemAction
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Ufivatel: admin  Server: SRV-S0LSQL [TechIS_master] Organizace: DEMO a.s.  Lokalizace: cs

Nastaveni pristupu k dattiim

Pro danou roli Ize definovat opravnéni k operacim nad objekty FeSeni v zalozce Nastaveni pFistupu k datdim. Zakladni opravnéni
jsou:

Cteni
Zapis
Vytvoreni
Mazani
Navigace

Definovat opravnéni lze

® pomoci akci Povolit/Zakazat nebo Vymazat opravnéni,
® pomoci inline editace,
® editaci zaznamu.


https://docs.elvacsolutions.eu/pages/viewpage.action?pageId=65176299
https://docs.elvacsolutions.eu/display/GPLDOC/Osoby
https://docs.elvacsolutions.eu/pages/viewpage.action?pageId=65177402
https://docs.elvacsolutions.eu/pages/viewpage.action?pageId=65177402
https://docs.elvacsolutions.eu/pages/viewpage.action?pageId=65177402
https://docs.elvacsolutions.eu/display/GPLDOC/Inline+editace
https://docs.elvacsolutions.eu/pages/viewpage.action?pageId=65177389

L Skiadnik - Ufivatelska role

1E- Dom Zobrazeni  Napovéda
AL Obecné % Povolené akce % MNastaveni pfistupu k datdm %Mastavem' pristupu k navigad
Moinost opravnéni Nastaveng opraviéni
B Operacer W G v cof v B - E | Opeacer | % Y - =g - B - [fadetetext.. [2]
Datovy typ ~ | Cteni Zapis Vytvofeni | Mazani Navigace Datovy typ « | Cteni Zépis Vytvoeni | Mazani Navigace
e = = = = = al » | Adresa Povolit  Povolit  Zakazat in
b .Adresa Povolit Povolit  Zakazat Adresa subjektu ka ka ka
Adresa subjektu Zakazat Zakazat Zakazat Any Text Template Zakazat Zakazat Zakazat
Any Text Template Zakazat Zakazat Zakazat Aplikaéni model uZivatele kazat kazat ka
Aplikaéni model uzivatele Zakazat Zakazat Zakazat Asistenéni text Zakazat Zakazat Zakazat
Aspekt modelu Zakazat Zakazat Zakazat Aspekt modelu Zakazat Zakazat Zakazat
Audit Takazat 7Zakazat Zakazat Audit Zakazat Zakazat Zakazat
Autority pro ovéfeni organizace Zakazat Zakazat Zakazat Autority pro ovéfeni organiz... Zakazat Zakazat Zakazat
Banka Iakazat Zakazat Iakazat Banka Zakazat Zakizat Zakazat
Bankovni Gicet Zakazat 1Zakazat Zakazat Bankovni (fet Zakazat Zakazat Zakazat
Base File Data Zakazat Zakazat Zakazat H Base File Data Zakazat Zakazat Zakazat
Base Role Iakazat Zakazat Zakazat ’ Base Role Zakazat Zakazat Zakazat
Base Stored Object b L ka Base Stored Object kea ka ka
Business Model Element Trans... Zakazat ZIakazat Iakazat Business Model Element Tr... Iakazat Zakdzat Zakazat
Calendar Management System... Zakazat Zakazat Zakazat Calendar Management Syst... Zakazat Zakazat Zakazat
Cenik Povolit  Povolit Povolit Powvolit  Povolit Cenik Povolit  Povolit  Povolit  Povolit  Povolit
Cas pipomenuti Zakazat Zakazat Zakazat Cron Quartz Trigger kea ka ka
Database File Data Zakazat Zakazat Zakazat Cas pFipomenuti Zakazat Zakazat Zakazat
Date Time Item Iakazat Iakazat Iakazat Data Export Query Property Zakazat Zakdzat Zakazat
Date Time Ttem Set Zakazat Zakazat Zakazat Database File Data Zakazat Zakazat Zakazat
Datovy soubor Iakazat Zakazat Zakazat Date Time Ttem Zakazat Zakazat Zakazat
Denied Actions Zakazat Zakazat Zakazat Date Time Ttem Set Zakazat Zakazat Zakazat
Document Configuration Zakazat Zakazat ZIakazat Datovy soubor Zakazat Zakazat Zakazat
Document Management Log ka ka ka v Denied Actions L ka k .
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Uzivatel: admin  Server: SRV-SOLSQL [TechIS_master] Organizace: DEMO a.s. Lokalizace: cs
Akce u Nastaveni pFistupu k datiim
Kromé editace a filtrovéni zéznamd jsou k dispozici nasledujici akce:
Tladitko Nazev Vyznam
x Zakazat Kliknutim na akci se otevie seznam opravnéni, ktera Ize zakazat:
® Vvse
® Modifikaci - zakaze Zapis, Vytvoreni, Mazani
® \Vytvoreni
® Cteni
® Zapis
® Mazéani
® Navigace
L 4 Povolit Kliknutim na akci se otevie seznam opravnéni, ktera lze povolit:
® Plny pfistup
® Ppouze pro &teni - povoli Cteni, Navigace
® Vytvoreni
® Cteni
® Zapis
® Mazéani
® Navigace
! Vymazat opravnéni Vymaze vSechna opravnéni u vybraného zaznamu.

Struktura formulafe nastaveni pfistupu k datiim

Editaci zd&znam( Nastaveni pFistupu k datéim Ize provést pres formulaf. Formular obsahuje kromé zékladnich opravnéni také Prava
¢lenti a Prava objektu.



Obecné

Datovy typ:  Adresa

Cteni: - Z2pis:  Zakazat ~ Vytvofen':  zakazat - Mazanit | 75deite Mazin ~ | MNavigace: | 7adejte Naviga... -

EgPrava dend | Y Prava objektu

[ X Operace~ 1] -~ Zobrazit modifikované zaznamy W - =@ - B - »
Clenové Kritéria Cteni Zapis

¥ utp e e ad

= Ulice Zaéina([Mésto], 'P') Povolit Zakazat
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UZivatel: sysadmin  Server: SRV-SOLSQLDEV [ProtoExpress] Organizace: ?  Lokalizace: cs

Prava ¢lend

Opréavnéni ¢lend definuje pfistup k jednotlivym &enlim zvoleného objektu. UZivatelé tak mohou mit pFistup k objektu, ale ne k
nékterym jeho &lendim. Zadate-li navic kritérium, aktivuje se opravnéni v ptipadé spinéni tohoto kritéria.

Prava objektu

Opravnéni objektu udéluje pristup k instancim objektl, které odpovidaji zadanému kritériu.

Nastaveni pristupu k navigaci

Na této karté Ize pro danou roli definovat (zalozZeni nebo editace zdznamu) opravnéni k polozkam navigace. Opravnéni navigace slouzi
pouze ke spravé viditelnost polozek navigace. Neudéluji ani nezakazuji pfistup k souvisejicim objektim navigacnich polozek. Ke spravé
pristupu k t&mto objektdm slouzi opravnéni Nastaveni pistupu k datim nebo Povolené akce.

Udélit nebo zamitnout opravnéni Ize jak k samotné navigacni polozce, tak k celé skupiné. Opravnéni k zobrazeni polozek maji vétsi
prioritu nez opravnéni k zobrazeni skupin téchto poloZzek. Napfiklad pokud odeprete pristup ke skupiné, ale udélite pristup k jedné z
jejich polozek, uZivatel uvidi tuto polozku v ovlddacim prvku navigace.

M Cbemé (ﬂ';, Povoleng akce i'g Mastaveni pristupu k datim @ENastaveni pristupu k navigaci:

E E X Operace - Zadejte text e
PoloZka v navigaci Mavigace
= Ciselniky Zakazat
Mij prostor Povolit

Uzivatel: admin ~ Server: SRV-S0LSQLDEV [ProtoExpress] Organizace: ?  Lokalizace: cs

Hierarchie opravnéni

Systém kontroluje zda je pfistup k jednotlivym objektlim a akcim povolen na zékladé priority popsané nasledujicim obrazkem:


https://docs.elvacsolutions.eu/display/GPLDOC/Editor+filtru
https://docs.elvacsolutions.eu/display/GPLDOC/Editor+filtru
https://docs.elvacsolutions.eu/pages/viewpage.action?pageId=65177398
https://docs.elvacsolutions.eu/pages/viewpage.action?pageId=65177389
https://docs.elvacsolutions.eu/pages/viewpage.action?pageId=65182948

Systémovy administrator

v

M astave ni pfistupu k navigaci

v

Prava tlend dle kritérii

v

Prava clend

v

Prava chjektd dle kritérii

v

Nastaveni pfistupu k datim

y

Povolené akce

.

Wychozi politika oprévnéni

Nejvyssi prioritu ma priznak, zda se jedna o systémového administratora. Pokud dana role neni systémovy administrator, pfesune se
ke kontrole opravnéni na dalsi Uroven dle schématu. ,Vychozi politika opravnéni® ma nejnizsi prioritu a pouziva se pouze v pfipadé,
Ze nejsou specifikovana ostatni opravnéni.
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